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LAUTERBACH

Ein Kamel geht durchs Nadelohr

Einblick in die Funktionsweise integrierter Trace-Schnittstellen

Trace Schnittstellen wie NEXUS oder ARM-ETM
sind bei der Programmentwicklung von Embedded
Anwendungen mit modernen CPU Architekturen
kaum mehr weg zu denken. Ohne viel Aufwand
6ffnen sie den Blick auf das Echtzeit Programm-
geschehen und in Verbindung mit dem entspre-
chenden Trace-Tool wird die Fehlersuche und Mes-
sung von Laufzeiten besonders effektiv. So sehr
sich die Schnittstellen auch in ihren mechanischen,
elektrischen und Protokoll-Eigenschaften unter-
scheiden, alle missen zwei kontrare Bedingungen
erflllen. Einerseits entsteht beim Programmlauf
eine gewaltige Datenmenge die in Echtzeit Uber
die Trace-Schnittstelle Ubertragen werden soll, an-
dererseits steht fir die Ubertragung eine, bedingt
durch die geringe Anzahl der verfigbaren CPU
Pins, begrenzte Bandbreite zur Verfligung. Fir be-
stimmte Szenarien gelingt es den CPU Herstellern
sehr gut diesen Widerspruch aufzulésen. Probleme
gibt es aber, wenn vom Anwender ungtinstige Trace
Einstellungen gewahlt werden. Deshalb ist es von
Vorteil, die Funktionsweise der Schnittstelle, deren
Grenzen, Mdéglichkeiten und besonders deren Sei-
teneffekte zu kennen.

Hohe Prozessorfrequenzen und Preisdruck erfor-
dern jedoch heutzutage den Einsatz von On-Chip
Cache, On-Chip RAM oder On-Chip FLASH (Sy-
stem-On-Chip). Adress- und Datenbus werden aus
Grinden der Geschwindigkeit, aber auch um Pins
am Chip zu sparen, meistens nicht mehr nach au-
Ben gefiihrt. Selbst fur Mikrocontroller die noch ein
externes SDRAM-Interface besitzen, macht es nur
bedingt Sinn, an dieses ein Tracetool anzuschlie-
Ben. Einerseits kann die Kapazitive Last von Trace-
Steckern am Address-, Daten-Bus die Funktion der
Applikation gefdhrden, andererseits ist es oftmals
schwierig, aufgrund tiefer Prozessor Pipelines so-
wie Burst-Zyklen auf den Speicher, eindeutige
Aussagen Uber die Aktivitdten im Prozessorkern zu
machen. Wird etwa ein Programmteil im internen
Cache ausgefiihrt, so sind am externen Businter-
face keinerlei Aktivitaten sichtbar. Wesentliche Teile
des Programm- und Datenflusses bleiben dann fir
die Trace Aufzeichnung verborgen.

Address- und Daten-Bus des CPU Kerns sind also
im Chip Gehaduse eingekapselt und deshalb muss
ein neuer Zugang zu diesem er6ffnet werden.
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Bild 1: Signal an einer Trace-Schnittstelle — ohne (a) und mit Terminierung (b). Die Terminierung verlangert die Gultigkeit der Nutzerdaten.

Das Wissen um die Programmvergangenheit ist
eine groBe Hilfe wenn es darum geht Fehlerursa-
chen aufzusplren oder sich Klarheit Uber das Lauf-
zeitverhalten der Applikation zu verschaffen. Traditi-
onell war und ist es Ublich zur Programmlaufzeit die
Aktivitaten auf dem Adress-, Daten- und Kontoll-
Bus der CPU aufzuzeichnen. Bei dieser Methode
sind alle Buszyklen und deren Reihenfolge bekannt,
der Programmfluss kann deshalb eindeutig rekon-
struieren werden.

Bondout-Chips mit vielen Nachteilen
behaftet

Ein Lésungsansatz besteht darin, den komplet-
ten internen Bus Uber zusétzliche Gehé&usepins
nach auBen zu fuhren. Seit vielen Jahren kommen
daflrr so-genannte Bondout-Chips zum Einsatz. Die
Praxis hat aber gezeigt, dass Bondout-Chips mit
einigen Nachteilen behaftet sind.
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Lésungsbedingt erhéht sich die Gehausepinzahl.
Ein groBeres Gehduse bedeutet aber hdhere Ko-
sten und deshalb kommen Bondout-Chips flir die
Serienproduktion nicht in Frage. Es werden also
zwei Varianten des gleichen Chips benétigt, ein
Serienchip und ein Entwicklungs-Chip (Bondout-
Chip) und genau hier entstehen die Probleme. Fiir
den CPU Hersteller bedeutet es einen erheblichen
Aufwand zwei Varianten des gleichen Chips zu
produzieren. Dabei kommt es h&ufig vor, dass Ser-
ien- und Bondout-Chip nicht auf dem gleichen Re-
visionsstand sind. Das bedeutet flir den Entwickler,
der Bondout-Chip kann noch mit Fehlern behaftet
sein, die im Serienchip bereits behoben sind. Als
Folge mussen unterschiedliche Softwareversionen
gepflegt werden und so mancher Test mit dem Se-
rienchip wiederholt werden. Und letztlich kann es
auch noch zu Problemen mit der Verfligbarkeit von
Bondout-Chips kommen. Das ist besonders dann
von Bedeutung, wenn wahrend der Entwicklung ein
solcher zerst6rt wurde und schneller Ersatz benétigt
wird.

All diese Erfahrungen haben zu der Forderung
geflhrt, dass bereits auf dem Serienchip eine
entsprechende Trace- und Debug-Schnittstelle in-
tegriert sein muss.

Feilschen um jeden Pin

bei dem die CPU Pins alternativ flir andere Funk-
tionen verwendet werden kdénnen, zum Beispiel
als Port. Beim Platinenentwurf sollte unbedingt
vermieden werden, sich die Trace-Mdglichkeit zu
verbauen. Selbst wenn aktuell nicht geplant ist
ein Trace-Tool einzusetzen, so kann es durchaus
vorkommen, dass zu einem spéateren Projekt Zeit-
punkt diese Notwendigkeit entsteht. Die Pins sollten
also Funktionen bedienen auf die zur Not verzichtet
werden kann, und es sollten zumindest Létpads auf
der Platine vorgesehen werden damit nachtraglich
eine Kabelverbindung zum Trace-Tool hergestellt
werden kann.

Gleiches gilt fur CPUs die es erlauben die Trace-
Busbreite frei zu konfigurieren. Selbst wenn im
ersten Designschritt die 4bit Trace-Schnittstelle
bereits eingeplant ist, so sollten trotzdem die zuséat-
zlichen Trace-Signale abgreifbar sein, damit der Da-
tendurchsatz bei Bedarf erhéht werden kann.

Wie einleitend erwé&hnt, bendtigt man die Adress-,
Daten- und Kontroll-Information vom internen Bus
um daraus den Programmablauf zu rekonstruieren.
Aber wie Ubertrdgt man die Trace-Informationen
von einem 64bit Datenbus und 32bit Addressbus in
Echtzeit Uber eine nur 4-bit breite Schnittstelle? Die
CPU Hersteller miissen dazu an allen Parametern
der Ubertragung optimieren um dieses Problem zu
|6sen.

Die mechanischen und elektrischen
Details der Trace-Schnittstellen sind
vom CPU Hersteller vordefiniert und
werden so von den Trace-Tool Her-
stellern unterstiitzt. Die Anzahl der
Schnittstellen Signale wird dabei
mdglichst gering gehalten, damit die
Chipkosten nicht steigen.

0x1000
0x1002
0x1004
0x1006

0x1100
0x1102
0x1104
0x1106
0x1108
0x110A

Typischer Weise benétigt die Trace-
Schnittstelle ein Clock-Signal, ein
Synchnonisations-Signal oder Sta-
tus-Bus und schlieBlich einen Daten-
Bus mit 4, 8 bzw. 16bit Breite. Fugt
man noch GND hinzu, so sind in der
minimal Konfiguration nur sieben
Verbindungen zwischen CPU und
Trace-Tool ausreichend.

0x1200
0x1202
0x1204

Meist sind diese Trace Signale an

Die Aufzeichnung der Ziel- und Quell-Adresse wird durch den Inhalt des Programm Speichers erginzt.

Programm Fluss

Beispiel: Renesas SH, NEC V850

Datenreduktion: Ziel- und Quell-Adresse

Trace Records Trace Darstellung

- Ziel:0x1000 von 0x1000
\
\
= Quelle:0x1006 bis 0x1006
> Ziel:0x1100 von 0x1100
| Aus dem
| Programm
| Speicher
| erghnzt
- Quelle:0x110A bis Ox110A

> Ziel:0x1200 von 0x1200

eigens daflr reservierten CPU Pins
verflgbar. Es gibt aber auch den Fall,

Bild 2: Beim Programmfluss ist es nicht nétig, sdmtliche Adressen aufzuzeichnen, da
Programme linear abgearbeitet werden. Nur die Spriinge mussen aufgezeichnet

werden — der Rest kann aus dem Programmspeicher rekonstruiert werden.
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Optimieren der Signale

Trace Schnittstellen werden in der Regel mit dem
Systemclock der CPU betrieben. Frequenzen
von uUber 300MHz bzw. Kanal-Bitraten von Uber
300Mbit/sec und DoubleDataRate Ubertragung
kommen zum Einsatz um einen mdglichst hohen
Datendurchsatz zu erreichen.

Beim Platinendesign muss dem nattrlich Rechnung
getragen werden. Oberstes Ziel ist es die Signal-
qualitat und das Timing der Trace-Signale zu erh-
alten. So sollte der Trace-Stecker mdglichst nahe an
der CPU platziert werden. Um Laufzeitunterschiede
zwischen den Signalen zu vermeiden, sollten die
Leitungslédngen zwischen CPU und Trace-Stecker
identisch sein. Ebenso ist es ratsam die Clock-
Leitung zu schirmen bzw. Bauteile fUr die Signalter-
minierung vorzusehen.

Bei hohen Frequenzen und entsprechenden Store-
inflissen wird aus so manchem Rechteck- ein ver-
formtes Sinus-Signal. Deshalb wird auf Seiten der
Tool Hersteller erheblicher Aufwand betrieben die
Signalqualitat und die Abtastung der Trace Signale
zu optimieren. Dazu stehen drei Parameter zur Ver-
fugung.

¢ Die Signal Terminierung
¢ Die Abtastschwelle und
e Der Abtastzeitpunkt

Bild zeigt die typischen Signalformen mit und ohne
Terminierung. Die typischen Effekte von Signal Re-
flektionen im Besonderen Uber-und Unter-Schwing-
er werden mit Hilfe der Terminierung so weit als
mdglich eliminiert. Durch variable Terminierungss-
pannungen kann fur jede Applikation ein Optimum
gefunden werden. Im Ergebnis verlangert sich die
Gultigkeit der Nutzdaten (High bzw. Low-Pegel) .
Man spricht in diesem Zusammenhang auch von
Datenaugen, deren GroBe ein Qualitatskriterium fur
die sichere Signal Abtastung ist.

Im nachsten Schritt wird die Abtastschwelle opti-
miert. Dabei wird diese so variiert, dass das Puls-
Pausen-Verhéltnis bei der Abtastung erhalten bleibt.
Auch hier ist das Ziel mdglichst breite Datenauge
flir die Abtastung zu erhalten. Und im letzten Schritt
wird flr jeden einzelnen Trace-Kanal der opti-
male Abtastzeitpunkt im Zentrum des Datenauges
eingestellt.

In der Regel wird diese Optimierung automatisch
beim Einschalten des Trace-Tools durchgeflihrt,
kann aber optional auch vor jeder Aufzeichnung
erfolgen. Gerade flr kritische Applikationen, deren
Signalqualitat z.B. Temperaturabhangig ist, oder
fur Applikationen deren Systemtakt variiert wird, ist
dies oft unerlasslich.

Trotz dieser aufwandigen Optimierungsmethoden
kommt es dennoch vor, dass keine fehlerfreie
Abtastung der Trace-Daten maéglich ist. Deshalb bi-
eten praktisch alle CPUs die Méglichkeit den Trace-
Clock zu reduzieren. Damit wird eine fehlerfreie
Aufzeichnung wieder moéglich, der Performance
Verlust ist aber erheblich und sollte wenn méglich
vermieden werden.

Datenreduktion fiir den Programm-
fluss

Besonders effektiv wird die Trace-Schnittstelle en-
tlastet, wenn die Datenmenge reduziert werden
kann. Das betrifft sowohl die relevanten Trace-In-
formationen als auch das Protokoll mit dem diese
Ubertragen werden. Die CPU Hersteller verfolgen
dabei eine mehrstufige Strategie.

Im ersten Schritt der Datenreduktion geht man dav-
on aus, dass sich der Programmcode im Speicher
nicht verandert. Es ist also véllig ausreichend nur
die Adressen aufzuzeichnen. Der zugehdrige Pro-
grammcode stehen ja noch im Speicher (z.B. Flash)
und kann bei Bedarf fiir die Trace Darstellung aus-
gelesen werden.

Flr den zweiten Schritt der Datenreduktion nutzt
man die Programmeigenschaft, dass immer eine
Reihe von Befehlen linear aus dem Speicher ab-
gearbeitet werden, bis dann ein Sprung-Befehl oder
Interrupt den linearen Programmablauf unterbricht.
Das bedeutet, es ist vollig ausreichend zu wissen
von welcher Adresse (Quell-Adresse) gesprungen
wurde und wohin gesprungen wurde (Ziel-Adresse).
Der lineare Programmablauf zwischen den Sprin-
gen kann aus dem Speicherinhalt ermittelt werden.

Im Gegensatz zur Ziel-Adresse, die bei allen CPU
Herstellern als ,richtige’ Adressinformation Ubertra-
gen wird, wird die Quell-Adresse je nach verwen-
deter CPU auf unterschiedliche Art dem Trace-Tool
mitgeteilt.
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von Spriingen.

Trace Records
—> Pipe-state0 und Ziel:0x1000  von 0x1000
-> Pipe-statel |

-> Pipe-state2 |

-> Pipe-state3 bis-Adresse

Programm Fluss
0x1000
0x1002
0x1004
0x1006

-> Pipe-state4 und Ziel:0x1100  von 0x1100
-> Pipe-state5 |

-> Pipe-state6 |

-> Pipe-state7 |

> Pipe-state8 |

-> Pipe-state9 M T

0x1100
0x1102
0x1104
0x1106
0x1108
0x110A

0x1200
0x1202
0x1204

—>Pipe-statel 0 und Ziel:0x1200  von 0x1200
—>Pipe-statel 1 |
—>Pipe-statel 2 |

Beispiel: ARM9-ETM

Die Aufzeichnung wird aus dem Programm Speicher erginzt. Im Besonderen die Quell-Adressen

Trace Darstellung

Trace-Speichers bestimmt.

Die Aufzeichnung des Pipelinestatus
kann aber optimiert werden. So ist
es moglich den Pipelinestatus me-
hrerer Befehle zu sammeln bzw. zu
komprimieren und im Ergebnis die
Anzahl der linear ausgefiihrten Be-
fehle in einem Trace-Datenpaket zu

Aus d .

p?;gfﬁm Ubertragen.

Speicher . .

erginzt Bis zu diesem Level der Datenreduk-

tion wird jede Art von Sprung oder
Interrupt auf der Trace-Schnittstelle
Ubertrage. Das Trace-Tool kennt also
zu jedem Zeitpunkt die Programm-
Adressen (Bereiche) die aktuell vom
Programm ausgefihrt werden. Mit
dem entsprechenden Trace-Tool ist

Bild 3: Eine andere Mdglichkeit, die Trace-Daten zu reduzieren, besteht darin, nur die
Sprungziel-Adressen und den Pipeline-Status zu Ubertragen. Die Quelladressen der

Spriinge und der lineare Programmablauf werden rekonstruiert.

Bei der ersten Variante, wird die Quell-Adresse
genauso wie die Ziel-Adresse als ,richtige’ Adress-
information Ubertragen. Nachteilig ist hier, dass im-
mer zwei Adressen (Quelle, Ziel) Gbertragen werden
was zur Uberlastung der Trace-Schnittstelle filhren
kann. Als Vorteil ist zu nennen, dass nur Nutzdaten
Ubertragen werden, der Speicher im Trace-Tool wird
optimal ausgenutzt und ermdéglicht deshalb lange
Aufzeichnungszeiten.

Bei der zweiten Variante wird zusétzlich zur Ziel-
Adresse bei jedem CPU Takt der CPU interne
Pipelinestatus auf der Trace-Schnittstelle Ubertra-
gen. Das gilt auch fur die linearen Programmteile
zwischen den Spriingen. Bei der Rekonstruktion
des Programmflusses wird dann der aufgezeich-
nete Pipelinestatus mit dem Speicherinhalt zusam-
mengefuhrt. Damit kann genau ermittelt werden
welcher Befehl (Quell-Adresse) zum Sprung gefiihrt
hat. Als Vorteil ist zu nennen, dass keine Quell-
Adressen Ubertragen werden und deshalb eine
Uberlastung der Trace-Schnittstelle vermieden
wird. Nachteilig ist hier, dass mit jedem Takt der
Pipelinestatus aufgezeichnet werden muss. Der
Speicher im Trace-Tool wird also mit der Taktge-
schwindigkeit der Trace-Schnittstelle gefillt auch
wenn keine Springe im Programm auftreten. Die
maximale Aufzeichnungszeit ist also durch die Takt-

es deshalb auch mdéglich in Echtzeit
einen Adress-Trigger auszulésen
oder eine Hardware basierte Co-
deCoverage Analyse durchzufiihren.

Im dritten Schritt der Datenreduktion wird die
Ubertragungen von ,direkten Spriingen’ eliminiert.
’Unbedingte direkte Springe’ werden immer an
der gleichen Adresse (Quell-Adresse) ausgefiihrt
und springen immer zur gleichen Adresse (Ziel-
Adresse). Beide Adressen lassen sich leicht aus
dem Programmcode ermitteln und missen deshalb
nicht Gbertragen werden. Das gleiche Prinzip lasst
sich auf ,bedingte direkte Spriinge’ erweitern, wenn
der Pipelinestatus im Trace-Protokoll Ubertragen
wird. Durch den Pipelinestatus kann genau ermit-
telt werden, ob ein ,bedingter direkter Sprung’ zur
Ausflihrung gekommen ist oder nicht. Damit ist die
Quell- und Ziel-Adresse bekannt.

Bis zu diesem Level der Datenreduktion I&sst sich
immer noch der komplette Programmfluss re-
konstruieren. Echtzeit Trigger und CodeCoverage
dagegen sind nicht mehr moglich.

Im vierten Schritt der Datenreduktion werden nur
noch ausgewahlte Sprung-Typen Ubertragen. Wer-
den z.B. nur noch ,Interrupt-Spriinge’ aufgezeichnet
so kann daraus noch eine Statistik Uber die Inter-
rupt Aktivitdten in der Applikation ermittelt werden.
Der Programmfluss kann aber nicht mehr ermittelt
werden.
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Ein generelles Problem gibt es noch mit kurzen Pro-
grammschleifen. Diese generieren innerhalb weni-
ger CPU Takte sehr viele Spriinge und Uberlasten
deshalb die Trace-Schnittstelle. Aber auch daftr
gibt es Lésungen wie das NEXUS Trace Protokoll
zeigt. Wird von diesem erkannt, dass mehrfach
hintereinander die gleiche Sprunginformation Uber-
tragen wird, so wird ein Schleifenzéhler aktiviert und
anstelle der Sprungadresse nur noch die Anzahl der
Schleifendurchlaufe Ubertragen.

e keine Daten-Zugriffe

e alle Daten-Zugriffe

e | ese-Zugriffe

e Schreib-Zugriffe

® bestimmte Zugriffsbreiten

e Zugriffe auf definierte Adressfenster

Kombinationen der Zugriffstypen sind nattrlich
mdglich.

von Spriingen.

Trace Records
-> Pipe-state0 und Ziel:0x1000  von 0x1000
- Pipe-statel |
-> Pipe-state2 |
-> Pipe-state3 bis-Adresse

Programm Fluss
0x1000
0x1002
0x1004
0x1006

-> Pipe-stated von-Adresse
- Pipe-stateS |

- Pipe-stateé |

- Pipe-state7 |

- Pipe-state8 |

-> Pipe-state9 A

0x1100
0x1102
0x1104
0x1106
0x1108
Ox110A

0x1200
0x1202
0x1204

—>Pipe-state1 0 und Ziel:0x1200  von 0x1200
—>Pipe-statel 1 |
—>Pipe-statel2 |

Beispiel: MIPS, TriCore, NEXUS

Datenreduktion: Status und Ziel-Adresse (direkter Sprung)

Die Aufzeichnung wird aus dem Programm Speicher ergénzt. Im Besonderen die Ziel und Quell-Adressen

Trace Darstellung

Datenreduktion auf Proto-
koll Ebene

Der letzte Schritt der Datenreduktion
geschieht beim Ubertragungspro-
tokoll. Das gilt sowohl fiir den Pro-
grammfluss als auch fiir die Daten-
zugriffe. Bei den Adressen werden
z.B. nur die Addressbits Ubertragen
die sich im Vergleich zur letzen Uber-
tragung geéndert haben. Gerade flr

Pf}r“;;:'r:m den Programmfluss ist dies sehr ef-
Speicher fektiv, da Programmspriinge meiste
s relativ ,kurz’ sind.

Fir die Ubertragung von Daten wer-
den meist die fihrenden Nullen des
Wertes abgeschnitten.

Bild 4: Eine weitere Datenreduktion ist mdglich, wenn die Zieladresse von unbedingten

FIFO-Puffer

direkten Spriingen nicht mit Gbertragen wird, denn auch dies lasst sich aus dem

Programmspeicher rekonstruieren. Selbst bei bedingten direkten Spriingen ist die
Rekonstruktion mdéglich, wenn der Pipeline-Status Ubertragen wird.

Datenreduktion fiir Daten-Zugriffe

Alle Reduktionsmechanismen die beim Program-
mfluss benutzt werden, kdnnen bei Daten Zugriffen
nicht funktionieren. Das liegt einfach daran, dass es
keine allgemeine Systematik fir das Auftreten der
Zugriffsadressen und deren Datenwerte gibt. Man
ist deshalb auch gezwungen bei jedem Daten-Zu-
griff eine Adresse und einen Datenwert zu Ubertra-
gen.

Anstelle von Datenreduktion tritt eine gezielte Dat-
en-Auswahl. Alle CPUs sind deshalb mit Ubertra-
gungsfiltern ausgestattet, mit deren Hilfe der Ent-
wickler selbst entscheidet welche Zugriffstypen an
der Trace-Schnittstelle sichtbar werden.

Die Erfahrung zeigt, dass selbst
mit Datenreduktion und Highspeed
Schnittstellen das Trace-Interface
oftmals zu langsam ist. Es kommt gerade dann zu
Uberlastungen, wenn in kurzer Zeit viele Sprung-
befehle im Programm ausgefiihrt werden. Die CPU
Hersteller begegnen diesem meist temporaren ,An-
sturm’ mit FIFO Puffern. Die Trace-Informationen
werden also erst in einen FIFO-Puffer geschrieben
und dort gehalten, bis sie Ubertragen worden sind.
Der Zeitversatz zwischen Programmausfiihrung und
Trace-Aufzeichnung ist dann nicht mehr eindeutig.

Programm-Bremse

Es gibt aber immer noch Szenarien, die selbst den
FIFO-Puffer Uberfordern. Besonders die Ubertra-
gung von Daten-Zyklen fUhrt regelmaBig zu einem
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,FIFO-Overflow’ und zwangslaufig zu Licken in
der Trace-Aufzeichnung. Die CPUs bieten deshalb
die Option die Programmausfilhrung zu bremsen
(Stall-Mode). Jedes mal wenn ein ,FIFO-Overflow’
droht, wird die CPU angehalten bis die Trace-Dat-
en Ubertragen sind. Viele Applikationen verkraften
diesen Performance Verlust ohne Probleme, von
Echtzeitverhalten kann aber nicht mehr gesprochen
werden.

len unterstitzt. Der Anwender muss nur noch daftr
sorgen, dass der entsprechende Trace-Stecker auf
der Applikation vorhanden ist und dass die Trace
Signale mit guter Qualitat dort ankommen.

Trace-Tools setzen spezifische Trace-Adapter ein
um den Programm- und Daten-Fluss aufzuzeich-
nen. Automatische Kalibrierung stellt dabei die op-
timale Signalqualitdt und Abtastung sicher. Tiefe

Trace-Speicher ermdglichen lange

Trace Adressen
= Ziel:0x1000

Programm Fluss
0x1000
01002
0x1004

0x1006 2 Quelle:0x1006

= Ziel:0x1100
0x1100

0x1102
0x1104
0x1106e
0x1108

= Quelle:0x110A
0x110A

0x1200
0x1202
0x1204

> Ziel:0x1200

Beispiel: Renesas SH

Datenreduktion auf Protokollebene

Nur die rot markierten Adressfragmente werden tibertragen

Quelle Ziel

0x?7?7

0x1006

Ox110A

Aufzeichnungszeiten, so dass auch
weit zuriick liegende Programmfeh-
ler aufgespuirt werden kénnen. Dam-
it die groBe Datenmenge beherrsch-
bar wird, sind schnelle Schnittstellen
zum Bedienrechner und Leistungs-
féhige Such- und Filter-Funktionen
erforderlich. Komfortablen Laufzeit-
messungen, Statistiken und Cache-
Analysen steht dann nichts mehr
im Wege. Der Anwender erhdlt mit
dem Trace-Tool eine Plug-and-Play
Ldsung die so gut wie keine bzw.
nur einfache Setups erfordert.

0x1000

0x1100

Zukunftsfdhige Konzepte
gefragt

Integrierte Trace-Schnittstellen biet-
en derzeit die mit Abstand komfort-

0x1200

Bild 5: Datenreduktion auf Protokollebene. Bei Programmspriingen werden nur die Bits

Ubertragen, die sich geéndert haben. Sie sind hier rot markiert.

Ubertragung von Daten will gut iiber-
legt sein

Integrierte Trace-Schnittstellen haben inzwischen
einen hohen Standard erreicht. Mit den oben be-
schriebenen Algorithmen ist es méglich die Aktiv-
itdten vom CPU internen Bus nach auBen sichtbar
zu machen. Wird nur der Programmfluss Ubertra-
gen so gelingt dies meist sogar in Echtzeit. Einzig
die Aufzeichnung von Datenzyklen fiihrt regelmaBig
zur Uberlastung der Schnittstelle, bei aktiviertem
Stall-Mode sogar zu langeren Programmlaufzeiten.
Durch gezielte Auswahl der Datenzyklen kann aber
dieser Effekt vom Anwender reduzieren werden.

Die mechanischen und elektrischen Details der
Trace-Schnittstelle sind vom CPU Hersteller vor-
definiert und werden so von den Trace-Tool Herstel-

abelste und leistungsfahigste Trace-
Moglichkeit. Héhere CPU Taktraten
werden das Bandbreitenproblem
zukiinftig noch weiter verschérfen.

Die Mechanismen der Datenreduktion erscheinen
ausgereizt. So sind derzeit nur zwei Losungsan-
sétze in Sicht. Entweder wird die Ubertragungsrate
der physikalischen Trace-Schnittstelle erhéht oder
der Trace-Speicher muss auf dem CPU Chip in-
tegriert werden.

Was die aktuelle Ubertragungstechnik betrifft, so
kann deren Taktrate kaum noch erhdht werden.
Bereits jetzt ist die Abtastung der Trace-Signale
problematisch. Héhere Datenraten kénnen deshalb
nur mit mehr Trace-Kandle erreicht werden. Erst
der Einsatz vollig anderer High-Speed Schnittstel-
len (z.B. LVDS) kénnte dieses Problem dauerhaft
I6sen.

Erste CPUs mit Trace-Speicher On-Board sind be-
reits auf dem Markt. Bei diesen werden die gleichen
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Reduktionsmechanismen eingesetzt wie oben be-
schrieben. Diesmal aber nicht wegen der zu ger-
ingen Bandbreite, sonder um Trace-Speicher zu
sparen. Aus Kostengriinden werden diese Trace-
Speicher im Serienchip relativ klein bleiben missen.
Deshalb gibt es bereits wieder spezial Debug-CPUs
mit grossem Trace-Speicher, mit allen Vor- und
Nachteilen wie man sie von Bondout-CPUs kennt.

Literaturhinweis:

,Debugger mit Rlckspiegel, Tracetechniken im
Uberblick*

Vermutlich wird sich eine Mischung beider Konzepte
durchsetzen. Das externe Trace-Interface kommt
zum Einsatz, wenn auf die Echtzeit verzichtet wer-
den kann bzw. lange Aufzeichnungszeiten bendtigt
werden. Ist aber Echtzeit gefordert so kommt der
interne Trace zum Zug auch wenn die Aufzeich-
nungszeit relativ kurz ist.
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